Las historias relacionadas con cuentas de correo pirateadas, instrucciones de transferencias falsificadas,
fraude cibernético y otros riesgos, siguen siendo reportadas a un ritmo alarmante. Protéjase a si mismo, a su
negocio y a sus clientes compartiendo estos consejos Utiles.

En el mundo cibernético, los criminales se comunican con usted haciéndose pasar por sus clientes. Peor aun,
se estan comunicando con sus clientes haciéndose pasar por USTED.

iNO SEA UNA VICTIMA! LA ALERTA Y UNA DOSIS SEGURA DE
ESCEPTICISMO SON LAS MEJORES ARMAS EN LA BATALLA
CONTRA EL FRAUDE CIBERNETICO.

@ Las instrucciones para transferencias u otras

- instrucciones de desembolso recibidas por correo
electrénico deben ser confirmadas por teléfono

en un nimero conocido o confirmado de forma
independiente, NO al nimero de teléfono que
aparece en la parte inferior del correo electrénico
que usted esta tratando de confirmar.

@ Sea especialmente escéptico de cualquier cambio

en las instrucciones de transferencias de nosotros
o de cualquier parte involucrada en la transaccion.
iCon qué frecuencia las personas y las empresas
cambian sus instrucciones de transferencias?
Especificamente, si usted recibe un correo electrénico
o cualquier otra comunicacién que aparentemente
se genera desde nuestra oficina, que contenga
instrucciones bancarias nuevas, revisadas o alteradas,
desconfie y llame a nuestra Oficina a un nimero que
confia.
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@ Confirme que la cuenta a la que esta enviando la

transferencia estd a nombre de la persona a la que
se le deben los fondos; anime a los compradores y
vendedores a hacer lo mismo.
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Desconfie de los correos electrénicos de los
dominios de cuentas de correo electrénico publicos
y gratuitos relacionados con el movimiento de
fondos, ya que estas cuentas de correo electrénico
son a menudo una fuente de riesgo.

Considere qué dominio de cuenta de correo
electrénico utiliza para cualquier negocio
financiero. . Como se menciond arriba, los dominios
de cuentas de correo electrénico gratuitos son un
objetivo para los ladrones cibernéticos y, sin niveles
adicionales de seguridad, son particularmente
vulnerables a algun ataque.

Tenga cuidado con los correos electrénicos de
phishing con enlaces incrustados, incluso cuando
parezca que provienen de una fuente de confianza.
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